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Leistungsbeschreibung virtueller Server

1. Leistungsgegenstand

Die KEVAG Telekom GmbH (im Folgenden KTK genannt)
erbringt die hier naher beschriebene Leistungen bzgl. virtu-
ellen Servern (vServer).

2. Realisierung

Das vServer Produkt ist ein virtueller Server, welcher auf
einer Virtualisierungsplattform der KTK, bestehend aus
mehreren Serversystemen, im Rechenzentrum der KTK
betrieben wird. Die Anbindung erfolgt Gber das Netz der
KTK.

3. Voraussetzungen

Fur die Anbindung an den Internet-Backbone ist ein zu-
satzliches Uplink-Produkt der KTK zwingend notwendig. Je
nach Anwendungsfall ist auch ein Produkt fir offentliche
IP-Adressbereiche notwendig. Fur den erweiterten Suppor-
t, bspw. Erweiterung des SLA Zeitraumes oder das Ma-
nagement des Systemes, kdnnen Managed Services zu-
satzlich eingekauft werden.

4. Leistungen

4.0 Plattform

Die vServer werden auf Virtualisierungsplattformen mit
Proxmox betrieben. Der Aufbau der Stromzufuhr zu den
Plattformen gewahrleistet eine unterbrechungsfreie Strom-
versorgung. Durch die Virtualisierungsplattform wird eine
Hochverfugbarkeit des vServers gewahrleistet, sodass die-
ser auf einem anderen Knoten innerhalb der Virtualisie-
rungsplattform bei Bedarf wieder automatisch hochgefah-
ren werden kann. Beim Neustarten des vServer auf einem
anderen Knoten kommt es zu einer kurzen Ausfallzeit.

4.1. vServer

Dem Kunden wird ein vServer mit einem von der KTK an-
gebotenem Betriebssystem laut Produktbeschreibung be-
reitgestellt. Die einmaligen Kosten fiir die Bereitstellung
des vServers sind am Produkt definiert. Dieser vServer hat
die am Produkt beschriebene angegebene Anzahl an
vCPU, VRAM und vStorage. Eine individuelle Vorgabe die-
ser Parameter, unter Prifung der technischen Mdoglichkei-
ten, ist ebenfalls mdglich.

Die Storage-Technologie und Kapazitat wird ebenfalls am
Produkt beschrieben und definiert. Eine VergréRerung des
Storage ist moglich. Die Daten werden mehrfach redun-
dant auf dem Storagesystem gespeichert.

Der vServer verfugt Uber eine virtuelle Netzwerkkarte und
eine inkludierte Traffic Flat ins Internet. Es werden automa-
tische, rollierende Backups zur moglichen Wiederherstel-
lung eines Zustandes auf KTK Backup-L&sungen vorgehal-

ten. Es werden die letzten vier Sonntage und die letzten
sieben Werktage vorgehalten. Die Backups erfolgen inner-
halb des Wartungsfensters (siehe Abschnitt 5) und umfas-
sen stets den gesamten Serverinhalt. Der Kunde hat kei-
nen Anspruch auf Herausgabe der Sicherung, sondern le-
diglich auf Ruckubertragung der gesicherten Inhalte auf
den virtuellen Server.

Die Wiederherstellung eines Zustandes per Backup kann
durch einen Administrator durchgefuhrt werden. Der
vServer wird wahrend des SLA Zeitraumes durch die KTK
Uberwacht. Die KTK wird innerhalb des SLA Zeitraumes
alarmiert. Der vServer verfugt Uber keinen automatischen
DDoS-Schutz. Ein Neustarten des vServers muss schrift-
lich bei der KTK beauftragt werden.

4.2 vServer unter Linux

Bei durch die KTK verwalteten vServern wird auf den ver-
fligbaren Speicherplatz die Kundendaten, die Konfigurati-
onsdateien und die Logdateien des Kunden angerechnet.
Der Speicherplatz des Betriebsystems wird nicht ange-
rechnet. Das Betriebssystem ist auf einer separaten Pariti-
on gespeichert.

Bei nicht durch die KTK verwalteten vServer wird auch das
Betriebssystem dem Speicherplatz angerechnet.

Eine Administration per SSH durch den Kunden ist auf den
durch die KTK verwalteten vServern eingeschrankt mog-
lich. Bei nicht durch die KTK verwalteten vServer hat der
Kunde per SSH entsprechende root-Rechte.

4.3 vServer unter Windows

Im Falle von MS-Windows Ubernimmt die KTK die Beauf-
tragung des entsprechenden Betriebssystems sowie der
bendtigten Lizenzen. Eine Lizenzierung durch den Kunden
ist nicht moglich. Die von der KTK bereitgestellte Software
unterliegt der Lizenzbestimmung des Herstellers, des Pro-
duktes und der jeweilig eingesetzten Version. Mit der Be-
auftragung eines Windows-vServers wird die Endkundenli-
zenzvereinbarung (End User License Terms) von Microsoft
Vertragsbestandteil zwischen KTK und dem Kunden. Der
Kunde verpflichtet sich, die dort beschriebenen Regeln und
Pflichten hinsichtlich der Benutzung von Microsoft Soft-
ware einzuhalten.

Als MS-Windows Betriebssystem kommen Versionen der
sogenannten Datacenter Edition zum Einsatz. Im Auftrag
wird spezifiziert, welche aktuelle Version des Windows Be-
triebssystems installiert wird.

Bei einem nicht durch die KTK verwalteten vServer hat der
Kunde per RDP und SSL VPN Zugriff mit entsprechenden
admin-Rechten. Anderweitige Zugriffsmdglichkeiten kon-
nen nach technischer Analyse und Ricksprache gegen
Berechnung bereitgestellt werden. Grundsatzlich bietet die
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KTK MS-Windows Betriebssysteme an, welche von Micro-
soft zum Zeitpunkt des Auftrages gepflegt werden.

Im Betriebssystem sind unlimitierte Zugriffslizenzen sowie
kostenlose Upgrades auf das neueste, freigegebene Be-
triebssystem von Windows enthalten.

4.4 Bestimmungen

Auf nicht durch die KTK verwalteten vServern ist der Kun-
de sowohl fir regelmafiige Updates des Betriebssystems
als auch der Dienste verantwortlich. Fur die vom Kunden
genutzten und auf dem vServer installierten Softwaresyste-
me als auch Betriebssysteme ist der Kunde verantwortlich,
wenn er keinen Managed Service Vertrag abgeschlossen
hat. Dies beinhaltet die Berticksichtigung des individuellen
Updatezyklus der Softwarepgrogramme. Der Kunde ver-
pflichtet sich, die von ihm genutzten Systeme vertragsge-
ma&R zu nutzen und vor Angriffen von aul3en zu schiitzen.
Vertragsgemalie Benutzung und Wartung bedeutet insbe-
sondere die zeitnahe und regelmaRige Installation von Si-
cherheitsupdates sowie der Einsatz einer Sofware-Firewall
sowie eines aktuellen Virenschutzes.

Die KTK behalt sich im Falle von Sicherheitsliicken und
Nichthandeln des Kunden vor, die vServer Leistungen als
auch Zugénge einzuschréanken bzw. zu deaktivieren.

Die KTK verpflichtet sich dazu, den Zugang auf dem
vServer wieder freizuschalten, sofern der Kunde den
Nachweis erbringt, dass die von der KTK angezeigten
Mangel beseitigt sind. Der Kunde bleibt in diesem Fall zur
Entgeltfortzahlung verpflichtet. Die Einschrankung stellt in
diesem Fall keine Storung dar und hat keinen Einflul3 auf
die Verfugbarkeit.

Soweit die KTK in Notfallen zur Abwehr von Betriebssto-
rungen oder sonstigen schwerwiegenden Gefahren fiir sich
selbst, den Kunden oder Dritte, die vom vServer des Kun-
den ausgehen, tatig wird, tragt der Kunde alle daraus ent-
stehenden Kosten.

Updates des Betriebssystems als auch inkludierter
(System-) Dienste kénnen Uber die KTK als Managed Ser-
vices eingekauft werden.

Bei Uberschreiten von 2000 GB/Monat behalt die KTK sich
vor, die Traffic Flat bei eingekauften Uplink-Produkt auf 50
M/Bits Bandbreite fiir den restlichen Monat zu drosseln.

5. Wartung

Zur Sicherung der Betriebsqualitat der Systeme und Diens-
te kénnen die Leistungen ganz oder teilweise aul3er Be-
trieb genommen werden (Wartungsfenster). Wartungsfens-
ter flieRen nicht in die Berechnung der Verfugbarkeit ein.
Sicherheitsrelevante Mafinahmen kdnnen in dringenden
Féllen auch auRRerhalb des Wartungsfensters durchgefiihrt
werden. Im Rahmen der Wartung kdnnen auch wichtige
Aktualisierungen und Wechsel auf neue Versionen der Vir-
tualisierungsplattform durchgefiihrt.

Wartungsfenster liegen Ublicherweise werktags zwischen
0:00 und 6:00 Uhr.

6. Verfugbarkeit

vServer werden mit einer Verflgbarkeit von 99,9 % betrie-
ben. Ein vServer gilt als verfigbar, wenn auf Virtualisie-
rungsplattform der KTK das vom Kunden ausgewéahlte Be-
triebssystem geladen ist und ausgefuhrt wird.

7. SLA und Support

Es gilt SLA Bronze, wenn nicht durch das Produkt oder
dem entsprechenden Vertrag abweichend geregelt. Falls
erweiterter Support (Administration, Consulting) nach tech-
nischer Analyse durch die KTK mdglich und gewiinscht ist,
wird der Aufwand nach dem Stundensatz berechnet, wie in
der aktuell gultigen Preisliste definiert.

7.1 Ansprechpartner

e NOC / Geschéaftskundensupport:

e Telefon: 0261/20162233

o E-Mail: support@kevag-telekom.de
Die Geschaftszeiten kénnen der Webseite https://ktk.de
entnommen werden.
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