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1. Leistungsgegenstand

Die KEVAG Telekom GmbH (im Folgenden KTK genannt) erbringt
als Internet Service Provider die hier naher beschriebene Leistung
Firewall Management in den zwei Varianten

¢ Firewall Management bronze
e Firewall Management silber

e Firewall Management gold

2. Realisierung

Die Leistungen werden von Mitarbeitern der KTK oder von von
der KTK beauftragten Technikern fiir Firewallsysteme des Herstel-
lers SonicWALL erbracht. Die KTK betreibt hierfiir ein Firewall-
Managementsystem (im folgenden FMS genannt). Die entspre-
chend geschulten Mitarbeiter der KTK haben direkten Zugriff auf
den Hersteller.

3. Leistungen

Unter dem Begriff Firewall Management sind die Leistungen zum
Management von Firewalls zusammengefasst, die die KTK fiir ihre
Kunden im eigenen Rechenzentrum und an Kundenstandorten er-
bringt. Dies umfasst Firewalls, welche Internetzugange absichern,
Firewalls, die Teil eines VPN sind und Firewallports im Rechenzen-
trum der KTK fiir den Anschluss von Servern.

Das Firewall Management gemaf} dieser Leistungsbeschrei-
bung wird nur fiir Firewalls der Firma SonicWALL angeboten.

Die Dienstleistungen konnen sich in bestimmten Punkten un-
terscheiden, in Abhdngigkeit von der gewdhlten Variante Firewall
Management bronze, Firewall Management silber oder Firewall
Management gold. Wenn nicht anders ausgewiesen gelten die un-
ten aufgefiihrten Leistungen fiir alle Varianten.

Die KTK erbringt im Rahmen des Produktes Firewall Manage-
ment die folgenden Leistungen.

3.1. Grundkonfiguration

Die Firewall wird mit einer Grundkonfiguration nach KTK-Standard
und mit einer zeitgemafien Absicherung versehen.

3.2. Initiale Einrichtung der Firewall

Die initiale Einrichtung der Firewall beinhaltet alle Arbeiten, die auf
dem technischen Beiblatt aufgelistet sind, welches dem Kunden
bei Beauftragung des Firewall Management von der KTK vorgelegt
wird. Mit Hilfe des technischen Beiblattes teilt der Kunde der KTK
die von ihm benétigten Konfigurationsdetails mit.

Sollte der Kunde bei der Einrichtung eine weiterreichende Kon-
figuration bendtigen, als vom technischen Beiblatt abgedeckt, so
wird diese nach Aufwand zum unter Punkt 3.5. definierten Stun-
densatz berechnet. Dazu gehort insbesondere die Bestandsauf-
nahme einer bereits vorhandenen Konfiguration, eine Beratung
durch die KTK und die Integration der Kundenanspriiche.

3.3. Management der Firewall

In der monatlichen Pauschale des Firewall Managements sind die
folgenden Leistungen:

e Aufnahme der Firewall des Kunden in das FMS. Die Pro-
dukte Firewall Management silber und Firewall Management
gold bieten dem Kunden die Moglichkeit eines Read-Only-
Zugangs zum FMS.

* Monitoring der Firewall auf Verfiigbarkeit und derer Gesund-
heitswerte. Die Produkte Firewall Management silber und
Firewall Management Gold bieten dem Kunden die Moglich-
keit eines Read-Only-Zugangs zum Monitoring System.

e Lizenzmanagement inklusive Beratung

¢ Vorhalten eines Change-Logs auf der Firewall

e Vorhalten von Sicherungen der Konfiguration der letzten 30
Tage.

3.4. Serviceanfragen/Anderungsauftrige, Wartung- und Entsto-
rung der Kundensysteme

3.4.1. Serviceanfragen/Anderungsauftrige

Anderungsauftrige und Serviceanfragen des Kunden nimmt die
KTK per E-Mail entgegen. Dazu steht dem Kunden die unter Punkt
6. aufgefiihrte E-Mailadresse zur Verfiigung. Die Abschdtzung des
notwendigen Aufwandes der Anderung bzw. der Serviceanfrage er-
folgt kostenlos. Die Anderung bzw. die Serviceanfrage wird Werk-
tags in der Zeit von 8:00 Uhr bis 16:30 Uhr bearbeitet.

Die Anderungsauftrige und Serviceanfragen werden nach dem
unter Punkt 3.5. definierten Stundensatz abgerechnet.

3.4.2. Wartung der Kundensysteme

Die KTK iibernimmt fiir den Kunden die Firmwareupdates. Eine
neue Firmware wird erst nach Bewahrung an die Kunden der KTK
ausgerollt. Fiir das Update ist ein Neustart der Hardware notwen-
dig.

Das Einspielen von Updates geschieht in Absprache mit dem
Kunden. Das Zeitfenster dafiir ist von 06:00 Uhr bis 21:00 Uhr. Auf
Wunsch kann das Update auch auf3erhalb dieses Zeitfensters ein-
gespielt werden, die Arbeitszeit wird dann nach dem unter Punkt
3.5. definierten Stundensatz berechnet.
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3.4.3. Entstorung der Kundensysteme

In Storungsféllen hat der Kunde direkten Kontakt zum Geschafts-
kundensupport der KTK tiber die im Punkt 6. aufgefiihrten Telefon-
nummer und E-Mailadresse. Stérungen werden geméaf3 der SLAdes
gebuchten Produktes bearbeitet und entgegengenommen.

Die KTK bearbeitet gemeinsam mit dem Kunden Fehlerzustan-
de beim Betrieb der Firewalls. Der Fehler wird, soweit moglich,
nachgestellt und wenn notwendig durch KTK an den Support des
Herstellers gemeldet und die Fehlerbehebung koordiniert. Die KTK
dient als Ansprechpartner fiir den Herstellersupport und verwaltet
die Supportanfragen beim Hersteller. Die KTK behalt sich vor die
Anzahl der Herstelleranfragen zu begrenzen.

Soweit vorrdtig kann dem Kunden ein Ersatzgerdt zur Verfiigung
gestellt werden.

Kunden des Produkts Firewall Management bronze kénnen ein
Ersatzgerdt in den Zeiten Mo.-Fr. 08:00-16:30 Uhr erhalten.

Kunden der Produkte Firewall Management silber und Firewall
Management gold konnen ein Ersatzgerdt in den Zeiten Mo.-Fr.
07:00-20:00 Uhr erhalten.

Ein Ersatzgerat fiir HA-Cluster wird nur bei einem Komplettaus-
fall des Clusters bereit gestellt werden.

3.4.4. Konfiguration, Sicherung, Einstellungen und Uberwachung
Uber das FMS werden die meisten Einstellungen an der Konfigu-
ration der Firewall vorgenommen und protokolliert. Eine wochent-
liche Sicherung der Einstellungen wird vorgenommen. Auf Kun-
denwunsch ist eine tdgliche Sicherung im USA-basiertem Cloud-
system des Hardwareherstellers moglich.

Das FMS iiberwacht die Erreichbarkeit der registrierten Fire-
walls und erzeugt Alarme.

3.4.5. Hardwaresupport

Die KTK wickelt bei Ausféllen und Defekten die Leistungen aus dem
Herstellersupport fiir den Kunden ab. Die KTK kann dem Kunden
ein Ersatzgerdt stellen, sofern ein passendes Ersatzgerat verfiig-
bar ist. Das Austauschgerdt des Herstellers wird mit den im FMS
gesicherten Einstellungen konfiguriert und iiblicherweise per Pa-
ketdienst versendet. Eine Lieferung oder Installation kann verein-
bart werden und ist ggf. kostenpflichtig und wird zum unter dem
Punkt 3.5. definierten Stundensatz berechnet.

3.5. Reduzierter Stundensatz

Einige Leistungen in dieser Leistungsbeschreibung werden geson-
dert abgerechnet. Fiir diese gilt ein um 10% reduzierter Admini-
stratoren Stundensatz, welcher im 15 Minuten Takt berechnet wird.

4. Voraussetzungen

Fiir die Firewall muss mindestens ein giiltiger Herstellersupport
des Typs ,,8x5 Support* vorhanden sein. Die Firewall muss im
FMS der KTK registriert sein (in Ausnahmefillen ist das nicht mog-
lich, dann sind einige Leistungen des Firewall Managements ein-
geschrankt).

Die Firewall muss aus dem Internet fiir die IP-Adressen der KTK
erreichbar sein.

5. SLA

Das Produkt Firewall Management bronze verfiigt iiber den Ser-
vicelevel bronze.

Das Produkt Firewall Management silber verfiigt (iber den Service-
level silber.

Das Produkt Firewall Management gold verfiigt iiber den Service-
level gold.

Alle Server und Systemkomponenten des FMS werden in einem ab-
gesicherten Rechenzentrum der KTK betrieben. Die Internetanbin-
dung der Systeme erfolgt iiber das Backbone der KTK mit einer
dem Stand der Technik entsprechenden Ubertragungsgeschwin-
digkeit und ist redundant ausgelegt. Die einzelnen Verbindungen
haben aktuell jeweils eine Ubertragungsrate von mindestens 1000
MBit. Eine explizite Anbindung an nationale Internet-Peerings, ins-
besondere DeClX, ist gegeben.

5.1. Verfiigbarkeit des FMS

Die Verfligharkeit des FMS betrédgt nur fiir die Produktvariante Fire-
wall Management silber 99,5%.

5.2. Wartung des FMS

Zur Sicherung der Betriebsqualitdt des FMS, insbesondere zur
Aktualisierung von Hard- und Softwarekomponenten, kdnnen die
Leistungen ganz oder teilweise aufler Betrieb genommen wer-
den (Wartungsfenster). Wartungsfenster flieBen nicht in die Be-
rechnung der Verfiigbarkeit ein. Sicherheitsrelevante Mainahmen
konnen in dringenden Fallen auch auflerhalb des Wartungsfen-
sters durchgefiihrt werden.

Wartungsfenster liegen iiblicherweise werktags zwischen 6:00
Uhr und 21:00 Uhr.

6. Ansprechpartner

e Serviceanfragen
- E-Mail: firewall@ktk.de
e NOC / Geschaftskundensupport

— Telefon: 0261/20162233
— E-Mail: NOC@kevag-telekom.de
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Technisches Beiblatt Firewall Management

Stammdaten
Firma Kundennummer‘ ‘(falls bekannt)
Ansprechpartner
Anschrift Telefon
E-Mail
Technischer Telefon
Ansprechpartner E-Mail
Weiterer Ansprechpartner Telefon
E-Mail

Internetanschluss

Netzwerkkonfiguration

Anbieter\ \ Zugangstechnik\
Bandbreite
Downstream \ Mbit/s Upstream \ Mbit/s

Netzwerk- und Zugangsdaten, 6ffentliche IP-Netze
Zone LAN

IP-Adresse \ \ Subnetzmaske \
Zone DMZ

IP-Adresse \ \ Subnetzmaske \

Aus dem Internet erreichbare Hosts

Regelwerk

Offentliche Adresse Lokale Adresse Port/Protokoll
1.
2.
3.
Einschrankungen zum Internet
Lokale Adresse Zieladresse Port/Protokoll

Gateway Security Services

Gateway Anti-Virus |:|

Anti-Spyware |:|

GEO-IP Filter[_]
Backup
Cloud Backup [_]

‘

Sicherheit und Backup

Capture ATP |:|
Intrusion Prevention |:|

Botnet Filter I:l

Automatisiertes, tagliches Backup in der SonicWall-Cloud. Die Vorhaltezeit betragt drei Tage.

Ort, Datum

Unterschrift, Firmenstempel
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